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NO-14 ADMINISTRACION Y CONFIGURACION DE PARAMETROS DE SEGURIDAD

1. Normatividad Relacionada
PO-01 Acceso a la Informacion
PO-03 Administracion de la Seguridad
PO-11 Responsabilidad de los Servidores Publicos

2. Objetivo

Garantizar que los cambios a la configuracion de parametros de los diferentes Componentes
Tecnoldgicos de la UAEAC sean debidamente realizados y documentados.

3. Alcance

Esta norma aplica a los Administradores de Componentes Techologicos y a los
Administradores de Seguridad de cada Sistema de Informacion.

4. Descripcién

e Los parametros de seguridad configurados en los componentes de Componentes
Tecnoldgicos deben cumplir con los estandares establecidos por la UAEAC.

e Los cambios de configuracion o modificaciones importantes en la configuracion de
parametros deben ser evaluados por La Direccién de Informatica y el Comité de Control
de Cambios

e Los cambios a la configuracion de parametros deben ser debidamente documentados por
los Administradores y/o Responsables del Componente Tecnolégico y los Administradores
de Seguridad para cada Sistema de Informacion.

e En los diferentes componentes tecnolégicos de la UAEAC deben implementarse como
minimo los siguientes controles:

v’ Salida forzosa del usuario después de un tiempo de inactividad.

v Bloqueo de la cuenta de usuario después de un nimero maximo de tres (3) intentos
fallidos o debido al no uso de la cuenta.

v Cambiar forzosa y periédicamente las contrasefas.

v’ Controlar la repeticion de contrasefias ya utilizadas.



